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Przedmiotowe efekty uczenia sie
Wiedza:

Umiejetnosci:

Kompetencje spoteczne:



Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

brak

Tresci programowe

Praktyczne wykorzystanie zasad polityki bezpieczenstwa. Uzycie zasad klasycznej kryptografii w
praktycznych zastosowaniach do uwierzytelnienia, realizacji poufnosci i integralnosci danych w
bezprzewodowych systemach teleinformatycznych.

Wykorzystanie systemow detekgji intruzow, analizy statystycznej, liniowej, réznicowe;j.

Sposoby ochrony danych stosowane w systemach tgcznosci bezprzewodowej: w sieciach WLAN-802.11, w
systemach komorkowych (GSM,UMTS, LTE, 5G) w systemie TETRA, WiMAX, Bluetooth,

ZigBee, w rozwigzaniach loT.

W ramach laboratorium studenci realizujg zadania w oparciu o oprogramowanie dydaktyczne Cryptool,
wykorzystujg system Kali Linux i jego narzedzia.

Moga stosowac¢ oprogramowanie Tamarin soft, piszg programy w C/C++ realizujgce algorytmy
zapewniajgce poufnosé, integralnosé

danych, lub mechanizmy uwierzytelnienia.

Tematyka zaje¢

Mechanizmy detekciji intruzow i analiza zabezpieczen.

Bezpieczenstwo w sieciach WLAN (802.11).

WEP, WPA, WPA2, WPA3 — mechanizmy zabezpieczen i ich ewolucja.
Ataki na sieci WLAN: podstuchiwanie, Evil Twin, ataki brute force.
Ochrona danych w sieciach korporacyjnych i domowych.
Bezpieczehstwo w systemach komérkowych (GSM, UMTS, LTE, 5G).
Mechanizmy szyfrowania i uwierzytelniania: A5/1, KASUMI, 5G-AKA.
Ochrona danych uzytkownika i transmisji.

Zagrozenia i ataki: IMSI catchery, ataki na sygnalizacje SS7.

TETRA: algorytmy TEA, uwierzytelnianie uzytkownikow.

WIMAX: mechanizmy szyfrowania i autoryzacji (PKMv2).

Bluetooth: zabezpieczenia w wersjach Bluetooth LE i Classic.

ZigBee: szyfrowanie na poziomie warstwy aplikacji (AES-128).
Bezpieczenstwo w rozwigzaniach loT

Realizacja poufnosci i integralnosci danych w praktyce.

Implementacja VPN w sieciach bezprzewodowych.

Uwierzytelnianie dwuskfadnikowe i certyfikaty cyfrowe.

Konfiguracja i zabezpieczenie sieci WLAN (WPA3).

Analiza protokotéw zabezpieczen WEP, WPA, WPA2, analiza ruchu sieciowego.
Wykrywanie atakow i analiza ruchu za pomocg narzedzi IDS.

Metody dydaktyczne
brak

Literatura
Podstawowa:

Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta



Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 55 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 45 2,00

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




